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ABSTRACT 
 Proving ownership rights on outsourced databases is a vital issue. This 
research proposed an improved algorithm for relational database watermarking to 
minimize data variation as well as robust watermarking. For minimizing data 
variation two minimizing methods are proposed, the first method avoids embedding 
watermark bits in attributes with small values, the second method flips one of the 
unmarked bits in marked attribute in order to obtain the nearest number to the 
original attribute value. For embedding watermark bits, this research transforms the 
watermark image into a two dimensional matrix elements and embeds a gray (black 
and white) image in a database table. Furthermore in extracting process, a recovering 
phase is added. Recovering phase finds the missing extracted watermark elements 
and increases the robustness, so that the watermark can be detected even in a small 
subset of a watermarked database. In extracting process, majority voting method is 
employed to retrieve the correct watermark. For obtaining accurate results this study 
uses three various images and three separate database tables with different sizes. By 
applying these methods, variation of data after applying watermark is extremely less 
and also an upper Correction Factor for watermark can be obtained. Detecting the 
watermark neither requires the original database nor the watermark. The results have 
illustrated that the proposed method are convincing compared to other related 
methods. 
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ABSTRAK 
 Membuktikan hak pemilikan pada pangkalan data sumber luaran adalah 
masalah penting. Penyelidikan ini mencadangkan penambahbaikan algoritma untuk 
peneraan air pangkalan data hubungan untuk meminimumkan perbezaan data serta 
menghasilkan tera air yang teguh. Untuk meminimumkan perbezaan data, dua 
kaedah meminimumkan dicadangkan, kaedah pertama mengelakkan pembenaman bit 
tera air pada atribut ber nilai kecil, kaedah kedua menukarkan salah satu bit yang 
tidak bertanda dalam attribute bertanda bagi mendapat nilai terdekat dengan nilai 
attribute asal. Untuk membenam bit tera air, kajian ini menukar imej tera air kepada  
elemen-elemen matriks dua dimensi dan membenam imej kelabu (hitam dan putih) 
ke dalam jadual pangkalan data. Selanjutnya pada proses ekstraksi, fasa pemulihan 
ditambah. Phasa pemulihan mencari elemen-elemen yang hilang dalam ter air yang 
diekstrak dan meningkatkan keteguhan tera air supaya era air boleh dikesan 
walaupun dalam subset kecil dari pangkalan data yang telah ditera air. Dalam proses 
ekstraksi, kaedah suara majoriti digunakan untuk memperolehi tera air yang betul. 
Untuk mendapatkan keputusan yang tepat kajian ini menggunakan tiga imej pelbagai 
dan tiga jadual pangkalan data dengan ukuran yang berbeza. Dengan menggunakan 
kaedah ini, perbezaan data menjadi kecil setelah tera air dibenam dan nilai Factor 
Pembetulan yang lebih tinggi bagi ter air diperolehi. Pengesanan tera air tidak 
memerlukan pangkalan data asal mahupun tera air. Hasil kajian menggambarkan 
bahawa kaedah yang dicadangkan meyakinkan berbanding dengan kaedah lain yang 
berkaitan. 
  
